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1 研究背景と目的
近年，P2P通信が注目されている．P2Pモデルには，
サーバへの依存度が低い，ユーザに対する制約が少ない
などの利点がある [1].
しかし,[1]に代表される基本 P2Pシステムでは，ユー
ザ間の信頼性や提供されたサービスの安全性の確保など
が難しい.これらの問題を解決するために，ユーザ認証
及びアクセス制御のメカニズムが提案されている [2]．

[2]では，ピアグループの操作が静的に限られている．
そこで，本研究では情報家電のネットワーク化への応用
を目指し，[2]で提案された機構を利用して，動的かつ
セキュアなピアグループ操作のメカニズムを提案し，実
装を行った．

2 ピアグループ操作のメカニズムの提案
[2]で提案された JXTAネットワークに対し図 1のよ
うなメカニズムを追加する．以下詳細を記す.

図 1 ピアグループ操作のメカニズム

(1) グループの作成
SPP(Service Provider Peer)が自分の IDとグルー

プ名をMP(Management Peer)に送信し，グループ
作成を要求する．MPではその IDを認証した上で，
グループリストにグループ名を登録し，結果を SPP
に送信する．

(2) ピアグループの検索
CP(Client Peer)はMPに対してグループ検索の

要求を送信し，MPではグループリストを CPに返
答する．

(3) ピアグループへの参加
CPはMPから作成したピアへのアドバタイズメ

ントファイルを取得し，SPP にグループへの参加を
要請する．SPPではMPを通して CPに対しての認
証を行い，サービスリストを送信し，グループへ参
加を許可する．また、CPの IDとコミュニケーショ

ンキーを登録する．
(4) ピアグループからの離脱

CPはSPPにグループからの離脱を要請する．SPP
では MP を通して CP に対しての認証を行い，CP
にグループからの離脱を許可する．

(5) ピアグループの破棄
SPPはMPにグループの破棄要求を送信する．MP

では SPPを認証し，グループの廃棄許可する．SPP
では結果を確認し，グループメンバにグループ廃棄
することを知らせる．

3 動作確認および評価
(1) 実行結果を図 2に示す．

図 2 MP,SPP,CPの実行結果

(2) 評価：
実行結果より，グループ操作が動的になり，グルー

プへの参加、離脱、廃棄が自由にできることが確認
できた．また，SPPがグループメンバを管理してい
るため，MPへの依存度が [2]より低く,対故障性に
優れている.しかし，CPと SPP間のコミュニケー
ションキーが長時間利用されるため，定期的にMP
に再認証を受ける必要がある．

4 おわりに
今後の課題としては，グループメンバに効率良いコン

テンツの配信方法について検討し，実装する必要がある．
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